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El Banco Nacional le da la bienvenida al mundo de Medios de Pago.

En las siguientes paginas usted encontrara informacion especialmente elaborada para obtener el
mayor beneficio de su afiliacién al sistema de pagos de Medios de Pago del Banco Nacional.

Es nuestro interés y sobre todo nuestra meta no escatimar esfuerzos para cumplir con la filosofia de
trabajo de nuestra institucion “JUNTOS SOMOS PROGRESO” por lo tanto, le reiteramos nuestra
entera disposicion para servirle como usted se merece.

Banco Nacional de Costa Rica, le recomienda este manual, debe de ser estudiado antes de comenzar
a utilizar nuestros servicios, tanto para usted como propietario, como para el personal que usted
tenga asignado a realizar transacciones con tarjetas, de igual forma si ya o esta utilizando.

Segun la experiencia la mayoria de las transacciones fraudulentas que se realizan en los comercios es
por desconocimientos de las personas en los procedimientos de seguridad para realizar una venta con
tarjetas.

Este manual le guiard de cémo utilizar de forma correcta nuestros dispositivos de pago y canales
oficiales de comunicacién y cuéles son los mecanismos de seguridad que se debe realizar para ayudar
a evitar el fraude con tarjetas.

GRACIAS POR SU PREFERENCIA.
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COMERCIO ELECTRONICO

El Comercio Electrénico es un modelo de negocio basado en la compra, venta y comercializaciéon de
productos y servicios a través de un sitio web, aplicaciones moviles, boton de pago y link de pago, con el
resguardo seguro de la informacidon y con la finalidad de tramitar el pago de compras mediante tarjeta de
crédito o débito en la web del comercio.

BENEFICIOS DE COMERCIO ELECTRONICO

Protocolo 3D Secure, que protege contra fraudes y contracargos a los comercios afiliados, autenticando
y autorizando las transacciones en tiempo real desde los servidores de Visa y MasterCard.

Disponibilidad 24 horas, 7 dias de la semana, 365 dias al ano.
No requiere lag compra de software o hardware.

Procesa cualquier tarjeta Visa o MasterCard.

Permite al comercio autoadministrar sus transacciones.

El pago de las transacciones se acredita en 24 horas en su cuenta del Banco Nacional, por medio del
cierre automatico.

Procesa transacciones en dolares y colones.
Comisiones accesibles.

Incrementa las ventas al aumentar las seguridad y credibilidad.
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MEJORES PRACTICAS PARA LA SEGURIDAD DIGITAL

DE SU SITIO WEB, APLICACIONES MOVILES, BOTON
DE PAGO Y LINK DE PAGO:

RECOMENDACIONES PARA LA PAGINA WEB, APLICACIONES MOVILES,
BOTON DE PAGO Y LINK DE PAGO:

Mantener el sitio Web, aplicaciones moviles, boton de pago y link de pago, en un Protocolo de Internet
valido y seguro.

Utilizar tecnologias de encriptacién, como minimo de 128 bits (criptografia simétrica o 1024 bits para
criptografia asimétrica), tecnologia tipo Secure Socket Layer (SSL) o futuras tecnologias de seguridad digital
internacional de las marcas Visa y Master Card.

Contar con los antivirus éptimos y reconocidos en el mercado, y el AFILIADO se compromete a actualizarlos
en forma periddica.

EL AFILIADO debe proteger la confidencialidad de los datos, archivos de respaldo, y claves de los usuarios
o compradores bajo formatos cifrados.

EL AFILIADO se compromete en mantener las seguridades antes descritas en lo relacionado a informacidn
encriptada, llaves privadas, y mantenimiento seguro del detalle de las transacciones, por lo anterior se
releva al Banco de toda responsabilidad por el mal uso, controversia o fraude que se diera, en estos casos

EL AFILIADO asume toda la responsabilidad.

Suministrar la informacidn sobre el contacto del sitio del comercio que sirve de Host para EL AFILIADO.
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MEJORES PRACTICAS PARA LA SEGURIDAD DIGITAL
DE SU SITI0O WEB, APLICACIONES MOVILES, BOTON

DE PAGO Y LINK DE PAGO:

MEJORES PRACTICAS RECOMENDADAS POR VISA Y MASTERCARD

Se debe colocar en la pagina Web, aplicaciones méviles, botén de pago y link de pago el catdlogo de
productos, procedimientos y politicas de entrega, tiempos de ejecucion, devolucidn, cancelacion,
reembolso, restricciones de exportacidén, impuestos, tipos de monedas a transar, servicio al cliente,
privacidad y seguridad; asi como los logos de Visa y MasterCard. El BANCO entregara los logos al
AFILIADO en el proceso de certificacion. A su vez, EL AFILIADO se compromete en notificar
inmediatamente al Banco si existe algin cambio en sus procedimientos u ofertas de los productos.

Debera proporcionar al tarjetahabiente las practicas, costos, manejo e impuestos por envio, asi como los
tiempos de respuesta para la entrega de la mercaderia.

Debe informar del recibido de la transaccién al comprador, como de las instrucciones de entrega de los
bienes y servicios adquiridos.

Debe cumplir con los datos minimos requeridos en el recibo de transaccion, tales como:

1. Localizador de recurso universal del comercio (operador logistico).

2.  Informacién del contacto de servicio al cliente incluyendo el cédigo y area de teléfono del pais. Si el
comercio entrega bienes o servicios internacionales, el comercio tiene que listar los nimeros de
teléfono accesibles tanto local como internacionalmente.

3.  Fecha exacta en que termina el periodo gratis de prueba, si se ofrece.

>

Términos y condiciones de la venta, si es restringida.

5.  Términos y condiciones deben de verse reflejados de forma automatica en la pagina del check out, sin
enlaces o redireccionamiento

6. Politicas de cancelacion, devolucion, términos y condiciones, las cuales deben ser aceptadas por el
tarjetahabiente en el sitio WEB, aplicaciones moviles, botén de pago y link de pago del afiliado
mediante un check o clic antes de proceder a realizar el pago.

7.  Descripcion de los bienes y servicios, con los precios e impuestos aplicables.

La informacion contenida en las Politicas de cancelacidn, devolucion, términos y condiciones validas ante un
contracargo, seran las que se establecieron y aprobaron por parte de EL BANCO al principio de la afiliacion,
en caso de que EL AFILIADO desee modificar o agregar debera contar con la aprobacion del BANCO.
Fecha de la transaccion.
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NORMATIVA DE REVISION

DE SEGURIDAD DE SU SITIO

EXTRACCION DE CERTIFICADOS SSL Y CERTIFICADO DE DOMINIO

SSL: Ingresa directamente en la pagina del comercio

5 | Certificado X & bnerficr

General Detalles Ruta de certificacion

La conexion es segura
: ﬁ Infoermacidn del certificado

" " Tu informacién (por ejemplo, tus contraserias o
Este certif. esta destinado a los siguientes propdsitos: =

« Prueba su identidad ante un equipa remoto numeros de tarjeta de crédito) es privada cuando =
» Asegura la identidad de un equipo remoto : N e : 3
#2,23140,1.2.2 envia a este sitio web, Mas informacidn

*Para ver detalles, consulte la dedaracion de la entidad de ce

Emitido para:  www.bner fi.cr E Certificado (valido)

Emitido por:  DigiCert SHA2 Secure Server CA o - - v
@& Cookies: (20 en usc)

valido desde 05/03/2021 hasta 16/03/2022

L& Configuracion de sitios

Dedaracdén del emisor

Aceptar

Certificado dominio: Ingresa a los siguientes sitios para que pueda validar la disponibilidad de tu dominio
en la red:

https://www.nic.cr/ (todos los terminados en cr) y/ o ww.whois.net (.com)

i N

Sy LU COm ﬂ ™ oamvicwos USD $0.00
El dominio no esta disponible ™ RESUMEN DEL PEDIDG

Puides agregario a La s de espera por soho 200 USD

Agqul hay algunos deminios cenlzles para su sitlo web o idea,
% bncr.cr " Waemes qua s Tecl regitianie § conectars Son sk unes pees dlics
Subtotal $0.00
& seylu.com asta tomado. Los agentes de dominlo podrian aywdario., m
Tots $000



NORMATIVA DE REVISION

DE SEGURIDAD DE SU SITIO

EXTRACCION Y REVISION DE LOS TERMINOS Y CONDICIONES

Los términos y condiciones es la informacion que debe estar incluida en la pagina del comercio a afiliar (este
requisito es indispensable al momento de revisar la pagina para su aprobacién), ésta debe indicar todas las
reglas y las condiciones de envio, reservaciones, cancelacién, anulacién, etc. con las cuales, segun la

actividad, va a trabajar el comercio.

Los términos y condiciones deben de verse reflejados de manera automatica en el Check Out de la compra,
cabe mencionar que es indispensable para la aprobacion de la pagina que el cliente (tarjetahabiente)
acepte dichos términos mediante un check antes de realizar la transaccién.

Términos y Condiciones .
# Par ta
Inicio
) . TERMINOS Y CONDICIONES
Terminos Y Condiciones
P t F _t La pagina web w f &5 una tienda en linea de 3102761660 SRL, al realizar usted una compra en este sitio web, acepta
reguntas rrecuentas s siguigntes términos y condiciones, por favor revisar detalladamente.
i Chatea Con Nosotros
Formas de envio g
Check out

TERMINOS Y CONDICIONES

La pagina web www. .com es una tienda en

Lei y acepto los términos de uso y condiciones en este enlace.

Nota: El Banco no maneja plantillas de términos de condiciones, ya que los mismos son especificos

para la actividad de los comercios.



NORMATIVA DE REVISION

DE SEGURIDAD DE SU SITIO

COMO EVALUAR LA SEGURIDAD DE LA COMUNICACION

SSL labs: Es una herramienta de revisién de sitios que permite obtener la postura de seguridad de los
elementos involucrados en la comunicacion.

Se accede a través del siguiente URL:
https://www.ssllabs.com/

Para revision de sitios se debe acceder a la opcion “Test your server”.

B 5 i et me : h 5 &

Pl [ 80 ] SerrelPse B S D0 AIVNN ) Goelel I ek b O B omiread [y s ) Cesteeer & Mol [ dptesd

Home  Progecis  Qualys Free Trial  Cosfaci
Qualys. 551 Labe o Zie e
£

HOW WELL DO
YOU KNOW SSL?

Se debe indicar la direccidon del sitio:

Home  Projects  Qualys Froo Trisl  Conilact

@ Qualys. 550 Labs

Vou srphenec Home » Proic » 558 Gerver Te

S5L Server Test

This e online sanvics parfomms a desp anakyss of the configeeation of any SSL web server on the public Intems?. Pleass nots that the
Informagicn you submit hers _:M andy fo provide you Ehe sarvice. We don't wie the domaln names or tha test resullts, and we Rever
-
willl, HJ'.
\

uw.n:r;-:llm-wwnd F.um

FEIT LT

Si el sitio cuenta con varias direcciones, se debe seleccionar la méas conocida:

@ Ouulvs. SsL Labs Home  Projects  Qualys Free Trial  Contact

Yous e ne; Hlome + Progecis * 335 Sener Tel > wwacbagullor

S5L Report: www.bner.fi.cr

Assessed (A ¥ | O CRE

Server flmtt Test time Grade

e
e

TR e i

Wed, 03 Jan 2004 V84F28 UTC

Durafon: 87 &89
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NORMATIVA DE REVISION

DE SEGURIDAD DE SU SITIO

COMO EVALUAR LA SEGURIDAD DE LA COMUNICACION

QUE RESULTADOS SE ESPERAN:

1. Que los principales aspectos de la comunicacién estén configurados en forma tal que muestren una

calificacion adecuada.

Yorw wow mare | s

55L Report: www. bner.fl.cr (23.43.184.107)

Knaainnd on W Scan Another =
Summary
oo |
.
o~
comeroren
WhBE o o b s pa g For o iafonmarton, conlguaration puides, Brd Bookn Krown ks s decaneniad bl

Thin it works ondy b Browsen wiS SR wppet

B T s o St 4T it e e 52500

2. Que los certificados del sitio presenten como minimo las siguientes caracteristicas:

e Estar dentro del periodo de validez

e Llave de 256 o superior.

e Haber sido emitido por una Entidad Certificadora (CA) reconocida
e Algoritmo seguro para firma digital y de al menos 256 bits.

¢ Que no haya sido revocado.

Certificate #1: EC 256 bits (SHA256withRSA)

Sorver Kiry and Conmificats #1

L
Subgct v
Commen Bames W b Ly
Allzrraive names ww g 151 bics g
Soerinl Wuarmbar L R ]
Nalid fram Wi, 85 Mo JO0 S D) UTC
Yiadid pnil @ Sat. 16 Mow 2004 23565 UTC fspes in 10 moaths ad 13 days!
oy @ EG 2% nts I

Wéeak key (Deddan)
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- ®
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NORMATIVA DE REVISION

DE SEGURIDAD DE SU SITIO

COMO EVALUAR LA SEGURIDAD DE LA COMUNICACION

3. Que el soporte de protocolos del sitio presente las siguientes caracteristicas:

e Los protocolos TLS1.2 y superiores deben estas activos (Yes)
® Los protocolos débiles o inseguros como SSL2, SSL3, TLS1.0 y TLS1.1 deben estar deshabilitados

(No).

Configuration

Protocals
—

]
@ TLS 1.3 @ Yes

WES

Mo

Ko
No

Mo

4. Que los conjuntos de cifrado (cipher suites) posean las siguientes caracteristicas:

e Elsitio no debe contener conjuntos de cifrado de nivel “Inseguro” que utilicen algoritmos que hayan
sido superados como DES, 3DES, RC2, RC4, Null.

Cipher Suites

# TLS 1.3 (suites in server-preferred order) E|
TLS_AES_256_GCM_SHA384 (Bx1382) ECDH x25510 (eq. 2072 bits RSA) FS 256
TLS_CHACHAZ0_POLY1305_SHA256 (8x1383) ECDH x25510 {eq. 2072 bits RSA) FS 2557
TLS_AES_128 GCM_SHAZ56 (8x13@1) ECDH x25510 (eq. 3072 bits RSA} FS 128
TLS_AES 128 CCM_8 SHAZ256 (8x1385) ECDH x25510 (eq. 3072 bits RSA) FS 128
TLS_AES_128_CCM_SHA256 (8x1384) ECDH x25510 (eq. 2072 bits RSA) FS 128
# TLS 1.2 (suites in server-preferred order) E|
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 (8xc@2c) ECDH secp256r1 (eq. 2072 bits RSA) FS 256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (8xc82b) ECDH secp256r1 (2q. 2072 bits RSA) FS 128
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 (@xcB3@) ECDH secp256r1 {eq. 3072 bits RSA) FS 256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHAZ256 (@xc@2f) ECDH secp256ri (eq. 3072 bits RSA) FS 128
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHAZ256 (8xccad) ECDH secp256ri (eq. 3072 bits RSA) FS 2557
TLS_ECDHE_RSA_WITH_CHACHAZ20 _POLY1305_SHA256 (Bxcca8) ECDH secp286r1 (eq. 3072 bits RSA) FS 2557
TLS_ECDHE_ECDSA_WITH_A ECDH secp256r1 {eq. 2072 bits RSA) F5 WEAK 256G
TLS_ECDHE_ECDSA_WITH_AES_128_ ECDH secp256r1 {eq. 2072 bits RSa) FS WEAK 128
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NORMATIVA DE REVISION

DE SEGURIDAD DE SU SITIO

COMO EVALUAR LA SEGURIDAD DE LA COMUNICACION

El sitio debe presentar los conjuntos de cifrado en orden tal que se brinde prioridad a los de mayor
seguridad y dejando aquellos que se consideren débiles (WEAK) con la menor prioridad. Para tal efecto, se
recomienda que los sitios posean solamente los conjunto de cifrado de acuerdo a lo estipulado por NIST en
su documento NIST.SP.800-52-r2, y ademas, en acatamiento a las mejores practicas dictadas por OWASP,
IETF y PCI, que posean la caracteristica “Perfect Forward Secrecy”.

Los principales conjuntos de cifrado que cumplen esta caracteristica son:

e TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

e TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384

e TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256

e TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256

e TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
e TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
e TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
e TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
e TLS_DHE_RSA_WITH_AES_256_GCM_SHA384

e TLS_DHE_RSA_WITH_AES_256_CBC_SHA256

e TLS_DHE_RSA_WITH_AES_128_GCM_SHA256

e TLS_DHE_RSA_WITH_AES_128_CBC_SHA256
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NORMATIVA DE REVISION

DE SEGURIDAD DE SU SITIO

ACEPTACION POR PARTE DEL AFILIADO

El AFILIADO se compromete a mantener en buen estado y minimo por cinco anos la documentacién e
informacion que respalde los cargos y compras de bienes o servicios, realizadas por los tarjetahabientes, y
entregar al Banco la documentacién que este ultimo solicite en un término de cinco dias habiles posteriores
a la solicitud.

EL AFILIADO no podra ofrecer en su pagina WEB bienes o servicios o realizar transacciones utilizando los
medios de pago de una tarjeta Visa o MasterCard, para actividades tales como juegos de azar, juegos de
casino, loterias (con excepcidn de la loteria de gobierno), bingos, apuestas, venta de medicinas, cigarros,
alcohol, citas, armas de fuego.

EL AFILIADO no podra ofrecer en su pagina WEB bienes o servicios o realizar transacciones utilizando los
medios de pago de una tarjeta Visa o MasterCard, para actividades tales como juegos de azar, juegos de
casino, loterias (con excepcidn de la loteria de gobierno), bingos, apuestas, venta de medicinas, cigarros,
alcohol, citas, armas de fuego.

SOPORTE

Soporte o atencion de consultas relacionadas a la transaccionalidad con nuestro Comercio Electrénico,
puede contactarnos en las opciones:

Llamando a Canales Digitales a los teléfonos:
2207-8618 o0 2207-8633

Cuenta de correo electrénico:
gestionescomercioelectronico2@bncr.fi.cr
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