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El BN le da la bienvenida al mundo de Medios de Pago.

En las siguientes paginas usted encontrard informacion especialmente elaborada para obtener el
mayor beneficio de su afiliacion al sistema de pagos de Medios de Pago del Banco Nacional.

Es nuestro interés y sobre todo nuestra meta no escatimar esfuerzos para cumplir con la filosofia de
trabajo de nuestra institucion “JUNTOS SOMOS PROGRESO” por lo tanto, le reiteramos nuestra
entera disposicion para servirle como usted se merece.

Banco Nacional de Costa Rica, le recomienda este manual, debe de ser estudiado antes de comenzar
a utilizar nuestros servicios, tanto para usted como propietario, como para el personal que usted
tenga asignado a realizar transacciones con tarjetas, de igual forma si ya o esta utilizando.

Segun la experiencia la mayoria de las transacciones fraudulentas que se realizan en los comercios es
por desconocimientos de las personas en los procedimientos de seguridad para realizar una venta con
tarjetas.

Este manual le guiard de cémo utilizar de forma correcta nuestros dispositivos de pago y canales

oficiales de comunicacién y cuéles son los mecanismos de seguridad que se debe realizar para ayudar
a evitar el fraude con tarjetas.

GRACIAS POR SU PREFERENCIA.

/BN



El Comercio Electrénico es un modelo de negocio basado en la compra, venta y comercializacion de

productos y servicios a través de un sitio web, con el resguardo seguro de la informacién y con la finalidad
de tramitar el pago de compras mediante tarjeta de crédito o débito en la web del comercio.

BENEFICIOS

Protocolo 3D Secure, que protege contra fraudes y contracargos a los comercios afiliados, autenticando
y autorizando las transacciones en tiempo real desde los servidores de Visa y MasterCard.

Disponibilidad 24 horas, 7 dias de la semana, 365 dias al ano.
No requiere la compra de software o hardware.

Procesa cualquier tarjeta Visa o MasterCard.

Permite al comercio autoadministrar sus transacciones.

El pago de las transacciones se acredita en 24 horas en su cuenta del Banco Nacional, por medio del
cierre automatico.

Procesa transacciones en dolares y colones.
Comisiones accesibles.

Incrementa las ventas al aumentar las seguridad y credibilidad.

COSTO Y PARAMETROS

Costo por certificacion inicial de las marcas $275, incluye apoyo técnico en la etapa de pruebas.

Costo de anualidad $225 se cobra ano vencido de utilizar el servicio.
Costo de cambios en el desarrollo del sitio web $200.

No cuenta con limites transaccionales para el comercio.

Mantener el sitio Web en un Protocolo de Internet valido y seguro.

Utilizar tecnologias de encriptacidon, como minimo de 128 bits (criptografia simétrica o 1024 bits para
criptografia asimétrica), tecnologia tipo Secure Socket Layer (SSL) o futuras tecnologias de

seguridad digital internacional de las marcas Visa y Master Card. BN



Contar con los antivirus optimos y reconocidos en el mercado, y el AFILIADO se compromete a

actualizarlos en forma periddica.

EL AFILIADO debe proteger la confidencialidad de los datos, archivos de respaldo, y claves de los
usuarios o compradores bajo formatos cifrados.

EL AFILIADO se compromete en mantener las seguridades antes descritas en lo relacionado a
informacion encriptada, llaves privadas, y mantenimiento seguro del detalle de las transacciones, por lo
anterior se releva al Banco de toda responsabilidad por el mal uso, controversia o fraude que se diera, en
estos casos EL AFILIADO asume toda la responsabilidad.

Suministrar la informacion sobre el contacto del sitio del comercio que sirve de Host para EL AFILIADO.

Se debe colocar en la pagina Web el catdlogo de productos, procedimientos y politicas de entrega,
tiempos de ejecucion, devolucidn, cancelacion, reembolso, restricciones de exportacién, impuestos, tipos
de monedas a transar, servicio al cliente, privacidad y seguridad; asi como los logos de Visa y MasterCard.
El BANCO entregara los logos al AFILIADO en el proceso de certificacidon. A su vez, EL AFILIADO se
compromete en notificar inmediatamente al Banco si existe algin cambio en sus procedimientos u ofertas
de los productos.

Debera proporcionar al tarjetahabiente las practicas, costos, manejo e impuestos por envio, asi como los
tiempos de respuesta para la entrega de la mercaderia.

Debe informar del recibido de la transaccion al comprador, como de las instrucciones de entrega de los
bienes y servicios adquiridos.

Debe cumplir con los datos minimos requeridos en el recibo de transaccién, tales como:
Localizador de recurso universal del comercio (operador logistico).

Informacién del contacto de servicio al cliente incluyendo el codigo y area de teléfono del pais. Si el
comercio entrega bienes o servicios internacionales, el comercio tiene que listar los nimeros de teléfono
accesibles tanto local como internacionalmente.

Fecha exacta en que termina el periodo gratis de prueba, si se ofrece.
Términos y condiciones de la venta, si es restringida.

Términos y condiciones deben de verse reflejados de forma automatica en la pagina del check out, sin
enlaces o redireccionamiento



Politicas de cancelacién, devolucién, términos y condiciones, las cuales deben ser aceptadas por el
tarjetahabiente en el sitio WEB del afiliado mediante un check o clic antes de proceder a realizar el pago.

Descripcidn de los bienes y servicios, con los precios e impuestos aplicables.

La informacion contenida en las Politicas de cancelacién, devolucidn, términos y condiciones validas ante
un contracargo, seran las que se establecieron y aprobaron por parte de EL BANCO al principio de la
afiliacion, en caso de que EL AFILIADO desee modificar o agregar debera contar con la aprobacion del
BANCO.

Fecha de la transaccion.



NORMATIVA DE REVISION

DE SEGURIDAD DE SU SITIO

EXTRACCION DE CERTIFICADOS SSL Y CERTIFICADO DE DOMINIO

SSL: Ingresa directamente en la pagina del comercio

» | Certificado x
General Detalles Ruta de certificacién i bncr.fl.cr
-] Informacién del certificado La conexion es segura
Este certif. esta destinado a los siguientes propdsitos: Tu informacion (por ejemplo, tus contrasefias o
» Prueba su identidad ante un equipo remota - .
* Asegura la identidad de un equipo remata numeros de tarjeta de crédito) es privada cuando =
©2,23.140.1.2.2 .

envia a este sitio web. Mas informacicn

*Para ver detalles, consulte la dedaraddn de la entidad de ce

Emitido para: www.bncr. fi.cr
B Certificado (valido)
Emitido por: DigiCert SHAZ Secure Server CA

. @& Cookies: (20 en uso)
valido desde 05/03/2021 hasta 15/03/2022

L& Configuracién de sitios

Dedaracddn del emisor

Aceptar

Certificado dominio: Ingresa a los siguientes sitios para que pueda validar la disponibilidad de tu dominio

en la red:

https://www.nic.cr/ (todos los terminados en cr) y/ o ww.whois.net (.com)

Syl Com ﬂ W™ oamTicuLDS

Agui hay algunos dominios gendales para su sitlo web o idea,

Facemen que s TECT isghliaie  coneclaniy oo pokd oy pocss elics
BN v iy a1 diporiile
(R —
@ bncror seylu.com esta tomado. Los agentes de dominio podrian aywdario,

Términos v Condiciones
A TERMINOS ¥ COMDICIONES
TERMINGS ¥ COMDICIONES La pagina web www com es una tienda en
La pagina web 25 una tienda en Inea de 3102761650 SAL. al realizar usted una compra £ este it web, 20eota Sb b b b b S
los saguinles Mamings y oondicicnes, por favor revisar detallad amente
I Chatsa Con Mosotms
Formas de emid

<

Nota: E/ Banco no maneja plantillas de términos de condiciones, ya que los mismos son especificos para la actividad de los comercios.

UsD § 0.00



NORMATIVA DE REVISION

DE SEGURIDAD DE SU SITIO

COMO EVALUAR LA SEGURIDAD DE LA COMUNICACION

SSL labs: Es una herramienta de revisidén de sitios que permite obtener la postura de seguridad de los
elementos involucrados en la comunicacion.

Se accede a través del siguiente URL:
https://www.ssllabs.com/

Para revision de sitios se debe acceder a la opcion “Test your server”

] 3 bt e ysllate. g0 h fqg &

Pl ) 8P J serrswibome B F S0 DTN ) Kealiel I bl B i [ 4S () Gl & wmewicns [ G

Moms Projects  Ouwalys Frea Tril  Costact
@ Qualys. ssi Labs T Gt

HOW WELL DO
YOU KNOW SSL?

If you want to learn more about the
that protects the Internet,
ne to the right place.

Home  Projects  Oualys Froe Trisll  Conilact

SSL Server Test

This free online service performs a deep analysis of the configaration of any S50 web server on the public Intemet. Please note that the
Information you submit here j=.used only fo provide you the sarvice. We don't wse the domaln names or the test results, and we never
F

will, i, Wy |
S ey

Ilﬂl.l.'\.:m.ll..r.lr.v torver ficd Fl,,::fnl

[T g ST T S

Si el sitio cuenta con varias direcciones, se debe seleccionar la mas conocida:

TS

Mome  Projects  Qualys Free Tl Conlact
Qualys. =51 Labs
S5L Report: www.bner.fi.cr
Scan Another ==
i —y
Server A Test time Grade
o

23,43.164,107

Moo, O3 Jan 2004 W8R8 UTC
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NORMATIVA DE REVISION

DE SEGURIDAD DE SU SITIO

Qué resultados se esperan:

1.Que los principales aspectos de la comunicacion estén configurados en forma tal que muestren una
calificacion adecuada.

Vou are bare: Hono paacls > 5 el gal > WO S0 o > 2% &3 104157

S55L Report: www.bncr.fi.cr (23.43.184.107)
Ansend an: Wed 00 Jan 2004 1041 44 | Chean cache Scan Another »

Summary

VBT Do T EPENTI [ ]% BIP ISR I ITIAN 0N, coRAQUINTICA QUSdes, BRd Bonks. KRUW (13088 B doCumenieg fere
TRix n%e waren anly in Brewsers mish 31 Luppad
This weraer supports TLE 1.0

HTTP Surict Transport Securily (H3TH) with long durstion deployed on this serves. MORE BP0

2. Que los certificados del sitio presenten como minimo las siguientes caracteristicas:
1. Estar dentro del periodo de validez

2. Llave de 256 o superior.

3. Haber sido emitido por una Entidad Certificadora (CA) reconocida

4. Algoritmo seguro para firma digital y de al menos 256 bits.

5. Que no haya sido revocado.

Certificate §1: EC 256 bits (SHAZS6withR5A)
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NORMATIVA DE REVISION

DE SEGURIDAD DE SU SITIO

3. Que el soporte de protocolos del sitio presente las siguientes caracteristicas:
1. Los protocolos TLS1.2 y superiores deben estas activos (Yes)

2. Los protocolos débiles o inseguros como SSL2, SSL3, TLS1.0 y TLS1.1 deben estar deshabilitados (No).

Configuration
¥ Pratocolz —
E/ TLS 1.3 @
TLS 1.2
—
TLS 1.1
LS 1.0 @
ssL3

5502

4. Que los conjuntos de cifrado (cipher suites) posean las siguientes caracteristicas:

1. El sitio no debe contener conjuntos de cifrado de nivel “Inseguro” que utilicen algoritmos que hayan
sido superados como DES, 3DES, RC2, RC4, Null

Cipher Suites

#TLS 1.3 (suites in server-preferred order) E‘
TLS_AES_ 256 _GCM_SHA384 (Bx1382) ECDH x25510 (eq. 3072 bits RSA) FS 256
TLS_CHACHA20_POLY1305_SHAZ256 (8x1383) ECDH x25512 {eq. 3072 bits RSA) F3S 2567
TLS_AES_128 GCM_SHAZ256 (8x1301) ECDH x25510 (eq. 2072 bits RSA) FS 128
TLS_AES_128 CCM_8 SHAZ56 (8x1385) ECDH x25510 (eq. 3072 bits RSA) FS 128
TLS_AES_128 CCM_SHA256 (@x1384) ECDH x25518 (eq. 3072 bits RSA) FS 128
#TLS 1.2 (suites in server-preferred order) E‘
TLS_ECDHE_ECDSA_WITH_AES 256 GCM_SHA384 (Bxc®2c) ECDH secp256r1 (eq. 2072 bits RSA) FS 256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 (Bxc82b) ECDH secp256r1 (eq. 2072 bits RSA) FS 128
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA334 (8xcB38) ECDH secp256ri (eq. 3072 bits RSA) FS 256
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256 (8xc82f) ECDH secp256ri {eq. 3072 bits RSA) FS 128
TLS_ECDHE_ECDSA_WITH_CHACHAZ20_POLY1305_SHAZ256 (8xccad) ECDH secp256r1 (eq. 3072 bits RSA) FS 2567
TLS_ECDHE_RSA_WITH_CHACHAZ20_POLY1305_SHA256 (@xccaB) ECDH secp256r1 (eq. 3072 bits RSA) FS 2567
T MITH_AES_256_CBC_SHA384 (Bxc824) ECDH secp256r1 (eq. 3072 bits RSA) FS WEAK

T TH_AES_128_ 3 ¢ ECDH secp256r1 {eq. 3072 bits RS4) FS ¥ 2

El sitio debe presentar los conjuntos de cifrado en orden tal que se brinde prioridad a los de mayor
seguridad y dejando aquellos que se consideren débiles (WEAK) con la menor prioridad. Para tal efecto,
se recomienda que los sitios posean solamente los conjunto de cifrado de acuerdo a lo estipulado por
NIST en su documento NIST.SP.800-52-r2, y ademas, en acatamiento a las mejores practicas dictadas por



NORMATIVA DE REVISION

DE SEGURIDAD DE SU SITIO

OWASP, IETF y PCI, que posean la caracteristica “Perfect Forward Secrecy”.

Los principales conjuntos de cifrado que cumplen esta caracteristica son:

TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_256_CBC_SHA256
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_128_CBC_SHA256

ACEPTACION POR PARTE DEL AFILIADO

El AFILIADO se compromete a mantener en buen estado y minimo por cinco anos la documentacion e
informacion que respalde los cargos y compras de bienes o servicios, realizadas por los tarjetahabientes, y
entregar al Banco la documentacion que este Gltimo solicite en un término de cinco dias habiles posteriores
a la solicitud.

EL AFILIADO no podréa ofrecer en su pagina WEB bienes o servicios o realizar transacciones utilizando los
medios de pago de una tarjeta Visa o MasterCard, para actividades tales como juegos de azar, juegos de
casino, loterias (con excepcidn de la loteria de gobierno), bingos, apuestas, venta de medicinas, cigarros,
alcohol, citas, armas de fuego.

EL AFILIADO no podra ofrecer en su pagina WEB bienes o servicios o realizar transacciones utilizando los

medios de pago de una tarjeta Visa o MasterCard, para actividades tales como juegos de azar, juegos de
casino, loterias (con excepcidn de la loteria de gobierno), bingos, apuestas, venta de medicinas, cigarros,

alcohol, citas, armas de fuego.
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SOPORTE

Soporte o atencion de consultas relacionadas a la transaccionalidad con nuestro Comercio Electrénico,
puede contactarnos en las opciones:

Llamando a Canales Digitales a los teléfonos:
2207-8618 o0 2207-8633

Cuenta de correo electrénico:
gestionescomercioelectronico2@bncr.fi.cr



