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Informacion y Condiciones del servicio BN Internet Banking y APPS del BNCR

Proteccion de cuentas y transacciones bancarias

E/ Banco Nacional de Costa Rica no tiene como politica solicitar a sus clientes informacion confidencial tal como pero
no limitada a claves de acceso a internet, niimero de identificacion personal (PIN), los nimeros de tarjetas de crédito o
débito, sea a través de correos electronicos, llamadas telefonica, servicios de mensajeria de texto u otros. Si recibe una
lamada telefonica, un corveo electrinico o mensaje de texto donde se le solicite revelar informacion personal, le
recomendamos borrarlo de inmediato y no ingresar a los sitios (links) que aparecen en el correo o mensaje. En caso de
recibir alguna llamada telefonica, no brinde ninguna informacion y consulte inmediatamente con el Banco acerca de la
veracidad de cualquier tipo de campana, tramite o promocion que se le ofrezca.

Recuerde que la seguridad en el manejo de sus claves y dispositivos proveidos por el BNCR son su responsabilidad, por

eso.;

Evite acceder hipervinculos o ejecutar archivos adjuntos en mensajes de correo electronico. No proporcione
informacion personal o referente a sus claves de acceso o Tokens cuando es solicitada por medio de correo
electrnico, teléfono o cualquier otro medio.
Nunca ingrese informacion en un sitio sin haber verificado que el ambiente es seguro, esto se puede reconocer
buscando "https:/ /" en la barra de direccion, junto con un candado en la parte inferior derecha de su buscador.
Realice sus transacciones sinicamente en sitios seguros o aplicaciones oficiales, asegiirese que cuenta con los
requerimientos de seguridad necesarios, de lo contrario no proceda a realizar sus transacciones desde abi. Les
recordamos que el Banco Nacional tiene a su disposicion, en las agencias y sucursales, equipos con la seguridad
adecnada para el nso de BN Internet Banking Personal.
Utilice siempre las opciones tecnologicas para la generacion de claves aleatorias (OTP), seguros, biometria y
firma digital que le brinde el Banco Nacional. Para conocer mis sobre la disponibilidad, puede encontrar la
informacion en nuestro sitio web o en nuestras agencias y sucursales.
Mantenga actualizado los sistemas operativos de sus Computadores y Dispositivos moviles (apligue los parches
9 recomendaciones del proveedor), el software antivirus, el antispyware y active las funcionalidades de segnridad
de su sistenma operativo.
Reporte a cualquiera de nuestras oficinas o a la cuenta de correo bnseg@bner.fi.cr todo correo sospechoso.
Recuerde que en el Banco Nacional estamos mis cerca de usted.
Elimine correos sospechosos o que no conoce su procedencia. Sospeche de direcciones numéricas o vinculos
desconocidos que se presenten visualmente parecidos a su Banco Nacional.
Sospeche de lamadas telefonicas mediante las cuales se ofrezcan negocios fdciles, premios o se realicen
promociones donde medie la entrega de informacion confidencial, como claves, correos electronicos o niimeros de
tarjetas de crédito o débito.

NUNCA brinde sus claves o accesos de servicios electronicos a otras personas.

Tenga presente que para realizar sus transacciones debe ingresar rinicamente al sitio web www.bner.fi.cr 0 a la
aplicacion BN Movil (0 cnalquier app que la sustituya en el futuro) que debera descargar desde las  tiendas
oficiales:  Apple  Store  (bttps:/ [ itunes.apple.com) Google Play  (https:/ | play.google.com) 'y Appgallery
(https:/ | appgallery.huawei.com)


http://www.bncr.fi.cr/
https://itunes.apple.com/us/developer/banco-nacional-de-costa-rica/id937344511
https://play.google.com/store/apps/developer?id=Banco+Nacional+de+Costa+Rica
https://appgallery.huawei.com/#/app/C101396357

BANCO
NACIONAL

Reserva de Derechos para los Sistemas de BN Internet Banking y APPS
E/ sistema Internet Banking, BN Movil (o cualquier app que la sustituya en el futuro) y las aplicaciones dispuestas

por el BNCR para el servicio son para los fines propios de la persona fisica o juridica que acepta sus condiciones; por
ello, de conformidad con lo establecido en los articulos 613, 614 y 616 del Codigo de Comercio, el Banco se reserva el
derecho de restringir su uso o deshabilitar el servicio a aquellos clientes que utilicen esta herramienta con fines comerciales
o de lucro propio sin la debida antorizacion del Banco, incluyendo el cobro de tarifas a terceros por la realizacion de
transacciones, la venta de los bienes otorgados mediante el esquema de promociones o la utilizacion del nombre del
Banco Nacional como un socio comercial sin los debidos permisos. Para conocer mids sobre las aplicaciones y

disponibilidad del servicio ver: www.bner.fi.cr

Términos y Condiciones

1. El presente documento regula los términos y condiciones de uso de las Plataformas de Internet Banking Personal
(Banca en linea) y APPS del BNCR, y las transacciones que se realicen a través de estas, y forma parte integral del

Contrato suscrito por el (la) cliente para la Apertura de Servicios Bancarios.

2. El ingreso a la plataforma de Banca en linea se realiza accediendo a la pagina electronica del Banco en internet
www.bnerfi.cr. El acceso se debe realizar a través de una microcomputadora con acceso a internet. El ingreso a través
de las aplicaciones oficiales del Banco se realiza mediante el software que puede ser descargado en las tiendas oficiales
tanto en Apple Store como en Google Play y en App Gallery.

E/ cliente en su calidad de tarjetahabiente, poseedor de una clave de acceso y tecnologias de proteccion que e/l BNCR
dispone para el servicio, se compromete a suministrar su informacion bajo las mds estrictas normas de confidencialidad,

incluyendo la no divulgacion a terceros ajenos a la contratacion.

3. Para el uso tanto de Banca en linea como de Internet Banking, el (la) cliente debe poseer al menos una tarjeta de
débito, erédito o nna tarjeta especial de aftliacion del Banco, en estado activo. Al momento de registrarse en el servicio el
(la) cliente debe verificar que la computadora o dispositivo movil cuente con la version mds reciente del APP, navegador
o “browser, en caso de no ser asi debe realizar la actualizacion en el sitio de internet de la empresa que desarrolld el
navegador o revisar las nuevas versiones dispuestas en las Tiendas oficiales para los APPS. El certificado digital de
Symantec es el mecanismo de seguridad para garantizar la confidencialidad e integridad de la informacion, el BNCR
dispondrd de la mds alta tecnologia de encriptacion disponible comercialmente. Posterior a esto puede ser requerido digitar
su ndimero de tarjeta, cédula de identidad, codigo CV'C (incluido en el reverso de la tarjeta), clave de la tarjeta o cualgnier
otro elemento que por seguridad haya sido implementado y pueda ser requerido por el Banco, incluyendo, pero no limitado
a biometria, codigos O'TP y certificados digitales, lo cnal le dard acceso a una pdgina de aprobacion de las nuevas

clausulas del contrato y a la definicion de su clave de acceso y pardmetros especiales.

4. El (La) cliente se obliga a elegir una clave que contenga entre 6 y 12 caracteres, que incluya al menos cuatro caracteres
alfabéticos y cuatro numeéricos y que no sea de reconocimiento obvio, tales como pero no limitados a fechas de cumpleasios,


http://www.bncr.fi.cr/
http://www.bncr.fi.cr/
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niimeros de cédula, nombres propios o textos de ficil identificacion. El Banco se reserva la facultad de establecer los

requerimientos y restricciones para la definicion de claves de acceso, los cuales deberdn ser observadas por el (la) cliente.

5. El Banco se reserva la facultad de aceptar o rechazar la afiliacion al sistema de Banca en linea o el uso de sus APPS.
En caso de aceptar la afiliacion, la clave designada por el (la) cliente sera registrada electronicamente y serd asociada a
la identidad del (la) cliente junto con cualguier otra tecnologia de seguridad o método de autenticacion que se encuentre
implementado. El (la) cliente acepta que los elementos de auntenticacion y seguridad tales como pero no limitados a las
claves de acceso, tokens, certificados digitales, biometria, son confidenciales, de uso personal e intransferible, indelegables
Y sustituyen su firma autdgrafa dado que no es posible consignarla en medios electronicos, surte los mismos efectos que
las leyes le otorgan a la firma, teniendo el mismo valor probatorio sin lugar a repudio de las gestiones hechas por el
sistema, las cuales se consideran reales por el concepto de autenticacion por algo que el cliente "sabe’ o sea su clave,
generado o almacenado en un dispositivo Token o tarjeta, algo que el cliente “posee” o aspectos biométricos, algo que el
cliente “es”, por lo que el (la) cliente es responsable sinico y exclusivo por su uso.

6. Toda persona antorizada por el (la) cliente para el uso_y gestion de los productos o servicios que mantenga con el
Banco, deberd utilizar sus propias claves de acceso y elementos de autenticacion y seguridad para el acceso a Banca en
linea o las apps del Banco, por lo que en ningiin caso el cliente debera compartir con dichas personas su informacion
confidencial ni los elementos de seguridad de uso personal e intransferible.

7. El Banco prestard el Servicio Banca en Linea y BN Movil (o cualguier app que la sustituya en el futuro) en el tanto
cuente con las condiciones tecnoldgicas y operativas para hacerlo. Banca en linea y las APPS del Banco son canales
alternos por lo que el (la) cliente no debe considerarlos como una via sinica y exclusiva para la atencion de sus necesidades
bancarias. En caso de que el (la) cliente no pueda acceder a estas plataformas por cansa de inconvenientes tecnoldgicos o
de otra indole, puede acudir a cualquiera de las oficinas del Banco para atender sus requerinientos.

8. E/ (La) cliente podri definir un limite maximo para las transacciones de transferencia de fondos, asi como definir las
cuentas a las cuales se pueden realizar dichas transferencias, las cuales se denominan cuentas favoritas. El (La) cliente
declara conocer y aceptar que si la cuenta de débito, de la cual se toma el dinero para la transferencia, y la cuenta de
crédito, a la cnal se transfieren los fondos, estin relacionadas al (la) cliente sea como titular o antorizado, las transferencias
pueden realizarse por cualguier valor sin sujecion al limite mdximo definido por el (la) cliente. Asimismo, el (La) cliente
declara conocer y aceptar que podrd realizar transferencias de fondos a cuentas corrientes, de aborros o electronicas
tinicamente Si éstas se encuentran en estado activo y sin restricciones. Los débitos por las transacciones se realizan en
linea en tiempo real, sin embargo, el Banco se reserva el derecho de procesar las transacciones de acuerdo con sus

posibilidades tecnoligicas.

9. El Banco emitird un comprobante electronico por cada transaccion realizada. El cliente declara conocer y aceptar que
el Banco no proveerd el comprobante en formato impreso, por lo que de requerirlo es responsabilidad exclusiva proceder

a su impresion.

10. E/ Banco no serd responsable cuando el cliente no pueda realizar transacciones a través de Banca en Linea o las
APPS del Banco, debido a insuficiencia de fondos, cualguier causa atribuible al (la) cliente, inconvenientes tecnoldgicos
tales como pero no limitados a dificultades en las lineas de comunicacion, en los sistemas del proveedor de servicios de
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internet, en los servicios de tecnologia y/ o infraestructura del Banco o de terceros contratados, o de socios tecnoldgicos. E/
(La) cliente deberd verificar la correcta ejecucion de sus transacciones, y corroborar las mismas en caso de recibir algrin
mensaje o alerta del sistema que adpierta problemas en la transaccion debido a alguna de las circunstancias mencionadas.
E/ (la) cliente es responsable sinico y exclusivo de cualquier error en que incurra al momento de realizar las transacciones,
tales como pero no limitados a errores en el monto o moneda de la transaccion, en la cuenta destino, duplicidad de
transacciones, y deberd gestionar por su propia cuneta la recuperacion de los fondos, ya que las transacciones realizadas
en estos canales no pueden ser reversadas.

11. E/ cliente acepta y reconoce que el Banco brindard los servicios de Banca en Linea y BN Mdvil (o cualguier app
que la sustituya en el futuro) en horarios permitidos por los sistemas centrales. Algunos servicios tienen horario de
tramitacion 24 o0 48 horas después. El servicio podra suspenderse sin previo aviso en los casos que se cousidere que el
cliente esta operando de manera inadecuada o dolosa el sistema o cuando se identifiquen riesgos en los esquemas de
seguridad.

12. B cliente se compromete en forma expresa e irrevocable a asumir el pago de cualguier coprision o cargo asociado a
la prestacidn de los servicios aqui regulados, asi como aquellos derivados de la implementacion de esquemas de seguridad
tales como Token, codigos O'T'P, certificados digitales, seguros, o biometria de huella dactilar o de reconocimiento facial,
para lo cual antoriza expresamente al Banco a debitar los cargos o comisiones de cualquiera de las cuentas que el cliente
mantenga con el Banco, o bien realizar el cargo a cnalquier tarjeta de crédito a nombre del cliente en el Banco. EI Banco
se reserva la facultad de fijar el importe de las anteriores comisiones y cargos, asi como de establecer nuevos cargos por la
prestacion de los servicios aqui regulados. Los costos, comisiones o gastos relacionados con los servicios, se mantienen
publicados y estin a disposicion del cliente en el sitio bttps:/ [ www.bner.fi.cr/ requisitos-de-servicios, en la ruta
Personas/ Requisitos de Servicios| Conisiones.

13. I cliente se compromete a acatar las recomendaciones que en materia de seguridad emita el Banco y su
inecumplimiento serd motivo de suspension del servicio. Ademds, se compromete a acceder el servicio tinicamente en el sitio
oficial del Banco www.bner.fi.cr o a través del software dispuesto por el BNCR en las Tiendas oficiales en Apple Store,
AppGallery y Google Play. El uso de Token, cidigos O'T'P, certificados digitales, seguros y biometria de huella dactilar
0 de registro facial es gpcional, pero el banco restringird algunas transacciones que considere de riesgo cuando el cliente no

cuente con este mecanismo de seguridad segin la disponibilidad y requerimiento del Banco.

14. El (La) cliente entiende y acepta que las condiciones del servicio establecidas en el presente contrato corresponden a
mejores pricticas, las cuales son mitigantes de los riesgos que presenta este servicio, y que por su naturalega, corresponden
ser gjecutadas por el (la) propio cliente en su beneficio, por lo que el (la) cliente se obliga a mantener sus equipos y
dispositivos moviles en dptimas condiciones, libres de virus informaticos, programas espias o los conocidos “malware” que
buscan adueriarse de la informacion confidencial del usuario. El cliente exime de responsabilidad al Banco por fallas que
se presenten en el software o en el sistema operativo de sus equipos o dispositivo movil, las cuales no pueden ser controladas
por el Banco.

15. E/ Banco quedard exento de toda responsabilidad por la negligencia, imprudencia o dolo de alguno de los usuarios
que le canse perjuicio a través de transacciones fraudulentas o erroneas. Ratificando y aceptando sin reservas el contenido
total del presente convenio.


https://www.bncr.fi.cr/requisitos-de-servicios
http://www.bncr.fi.cr/
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16. Este contrato es electronico, la sola aceptacion del cliente para continuar con el proceso de afiliacion da prueba de

que el cliente ha leido y aprobado las clansulas adicionadas al Contrato de Servicios Bancarios. Para efectos fiscales, el

presente adendum se considera inestimable.

17. El cliente auntoriza al Banco Nacional de Costa Rica para tratar, recopilar, almacenar, ceder y transferir la

informacion de sus datos personales, incluidos los de uso restringido. Esta autorizacion incluye:

a)

)

la posibilidad de compartir la informacion indicada con el Banco Nacional y las demds subsidiarias del
Conglomerado Banco Nacional existentes o futuras, o a terceros subcontratados (dentro y fuera del territorio
nacional) por el Banco Nacional y sus subsidiarias para el manejo y archivo de expedientes, envios de estados
de cuenta y para brindar servicios como cliente del conglomerado o de la subsidiaria, incluyendo pero no limitado
a los contratos de tarjetas, infraestructura tecnoldgica, servicios de Call Center, servicios de venta o contratacion
de productos, mercadeo, promociones en general y de servicios bancarios y financieros, de cobro, servicios para la
seguridad de las transacciones a efectuar u otros servicios a través de medios telefonicos, digitales, mensajes de
texcto, correo electronico o cualquiera otras que ayude a llevar a cabo transacciones. Dichas comunicaciones
podrin ser con fines informativos, de venta directa, de verificacion de datos, de cobro, de promociin de productos
Y cualquier otro que se considere gportuno brindar por estos medios.

la posibilidad de compartir la informacion indicada con el Banco Nacional y las demds subsidiarias del
Conglomerado Banco Nacional para efectos de verificar el cumpliniiento de la 1.ey 8204 y otras regulaciones
que apliquen en funcion de la operacion del BNCR. Por otra parte, el cliente antoriza expresamente.y en forma
trrevocable al Banco Nacional para gue como entidad supervisada acceda y consulte mi informacion en el Centro
de Informacion Crediticia (CIC) de la Superintendencia General de Entidades Financieras. Asimismo, esta
antorizacion permite el uso de la informacion que se acceda y que dicha informacion pueda ser compartida con
BN Vital, BN Valores, BN SAFIL y BN Corredora de Seguros para facilitar cualguier andlisis de crédito
0 de negocios que vaya a ser realizado por las entidades indicadas, incluso para el ofrecimiento de servicios,
productos comerciales y/ o financieros. El cliente acepta que ha sido informado y acepta que la falta de entrega
de la informacion solicitada puede provocar el rechazo de su solicitud o el no recibir los servicios prestados por
el Banco y su conglomerado y que puede ejercer los derechos de acceso, rectificacion y cancelacion establecidos en

la ley.

18. E/ Banco pone a disposicion del (la) cliente la posibilidad de antenticacion a través de las funcionalidades de biometria

como registro facial y de buellas dactilares, disponibles en los dispositivos mdviles. Este miétodo de antenticacion estd

disponible sinicamente para el ingreso a la aplicacion BN Movil (o cualquier app que la sustituya en el futuro) y no asi

para el ingreso a Banca en linea, que debe realizarse mediante el registro de usuario, contrasenia y las demidis medidas

que el Banco disponga. El uso de las funcionalidades de biometria del dispositivo movil, permitira al (la) cliente

tinicamente autenticarse para el ingreso a la aplicacion, pero no constituye un mecanismo de seguridad para la

confirmacion de transacciones, para lo cual el Banco mantiene implementados diferentes mecanismos de seguridad segrin

el tipo de transaccion.

19. Para poder habilitar el acceso con huella digital o reconocimiento facial en su dispositivo movil, el cliente debe contar

con un teléfono inteligente o una tableta electrinica que disponga de:
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a) lector de huella digital o de reconocimiento facial,
b) haber registrado sus huellas digitales o sus registros faciales en su dispositivo movil,

¢) mantener un factor de seguridad de blogueo/ desblogueo de su dispositivo mdvil como por eemplo: patrin,
pin, huella digital o registro facial,

d) haber realizado el registro de dispositivo movil en el Banco, segin se menciona en la clansula 20,

d) mantener actualizadas las versiones del sistema operativo y los programas (software) que el fabricante del

dispositivo movil pone a disposicion, para su adecuado funcionamiento,

e) memoria de almacenamiento y capacidad de procesamiento en el dispositivo movil, que permita el adecuado

Sfuncionamiento de la aplicacion,

) conexion a internet mediante redes inalimbricas o de datos que permita gne permita el adecuado

Sfuncionamiento de la aplicacion.

20. Como requisito de seguridad para la activacion del acceso a la aplicacion BN Movil (o cualquier app que la sustituya
en el futuro) con huella dactilar o reconocimiento facial, el usuario debe realizar previamente el registro de su dispositivo
movil en el Banco, segiin se describe en el documento nbicado en www.bner.fi.cr, mediante la signiente ruta:
Personas/ Requisitos de servicios/ Servicios digitales/ Lérminos y Condiciones — Uso de Registro de Dispositivos Moviles
en Banco Nacional. Si el cliente no realiza el registro de su dispositivo mévil, no podri habilitar el acceso a BN Mozl
(0 cualguier app que la sustituya en el futnro) a través de la funcionalidad de biometria. Asimismo, el cliente solo podra
accesar a BN Movil (o cualquier app que la sustituya en el futuro) a través de biometria en aquellos dispositivos que

tenga registrados; para dispositivos no registrados deberd utilizar el método de ingreso por usuario y contrasena.

21. E/ acceso a BN Mdvil (o0 cnalquier app que la sustituya en el futuro) por medio de biometria consiste en el ingreso
a la aplicacion utilizando la funcionalidad de huella dactilar o de reconocimiento facial del dispositivo movil. Previamente
el cliente debe tener almacenadas sus huellas dactilares o sus registros faciales en el dispositivo movil, realizar el registro
de dispositivo, activar el icono de huella dactilar o de reconocimiento facial que se le muestra en la ventana inicial de la
aplicacion y aceptar estos términos y condiciones que se le presentan en una nueva ventana en el misno dispositivo movil.
Una vez, realizado ese proceso, el cliente podra ingresar a BN Movil (o cualguier app que la sustituya en el futuro) cada
vez que lo requiera, activando el icono de huella dactilar o reconocimiento facial para que se valide gue su huella o registro
facial es la que se encuentra previamente registrada en el dispositivo.

Es responsabilidad del cliente asegurarse que las huellas dactilares o los registros faciales almacenados en el dispositivo
movil pertenecen sinicamente a su persona, ya que de encontrarse almacenadas huellas dactilares o registros faciales de
terceras personas en el dispositivo movil podrian ser utilizadas para el acceso a la aplicacion BN Movil (o cualguier
app que la sustituya en el futuro) y realizar transacciones que comprometan la seguridad del cliente.

E/ Banco no almacenara dentro de sus sistemas ninguna imagen o archivo electronico de las huellas dactilares o de los
registros faciales de los clientes que activen esta funcionalidad.


http://www.bncr.fi.cr/
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22. Dado que la funcionalidad de nso de huella dactilar o reconocimiento facial son facilitadas por el fabricante del
dispositivo/ sistema operativo del cliente, el Banco no puede validar que las huellas o registros faciales almacenados en el
dispositivo del cliente, efectivamente pertenezcan a éste, por lo que es responsabilidad sinica y exclusiva del cliente
asegurarse de que en su dispositivo dinicamente se encuentren almacenadas dactilares y/ o su registro facial.

23. El Banco se reserva la facultad de implementar diferentes mecanismos de seguridad segrin el nivel de riesgo de las
transacciones, de acuerdo con los pardmetros establecidos por el Banco, entre los cuales se cuentan, pero no se limitan a
el uso de firma digital, registro de dispositivo, software token, hardware token y cidigos de verificacion por mensaje de
texto SMS o por correo electronico, asi como aquellos mecanismos de seguridad que el Banco llegue a implementar en el

futnro.

25. E cliente exime de responsabilidad al Banco por fallas que se presenten en el software o en el sistema operativo del

dispositivo movil, las cuales no pueden ser controladas por el Banco.

26. Elcliente debe abstenerse de facilitar o permitir a terceros el acceso a su informacion de uso personal como: huellas
dactilares, registros faciales, nimero de tarjeta de crédito, contrasenias, nimeros de cuenta, nimero de tarjeta de
débito, pines, claves y cualguier informacion confidencial que pueda comprometer la seguridad de las cuentas,
productos, o servicios financieros.

Descargue ya la aplicacién BN Mévil
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