Configuracion de TOKEN CELULAR desde BN Internet Banking Personal

El Banco Nacional le ofrece el BN TOKEN CELULAR, con el objetivo de que los clientes cuenten con un
elemento de proteccion adicional contra la amenaza de captura de datos en la realizacion de
transacciones bancarias. Este mecanismo consiste en la descarga de un App en el celular que le
brindara las claves de un solo uso (OTP) el cual utilizard cada vez que ingrese y realice ciertas
transacciones en BN Internet Banking Personal. Estas son claves desechables, pues el App le generard
una clave (OTP) diferente cada vez que requiera realizar transacciones.

El cliente tendrd el acceso a BN Internet Banking con tan solo digitar el nimero de identificaciéon y
contrasefia.
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Proceso de configuracion de BN TOKEN CELULAR

Para iniciar con el proceso de configurar el BN TOKEN CELULAR, se debe ingresar a “Preferencias” del
menu superior, “Configuracién token” y seleccionar la opcién “Token Celular”.
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Por su seguridad se le solicita un cédigo de verificacién como se muestra en la siguiente pantalla.
Este codigo le llegard al medio de su preferencia: mensaje de texto (SMS) al celular o al correo
electrénico y el mismo le serd requerido mas adelante para validar su seguridad.

Con esto se dara inicio formalmente a la configuracion del BN TOKEN CELULAR.

Afiliacién a BN TOKEN CELULAR

Para aplicar esta transaccion es necesario confirmaria con un codigo de verificacion que sera enviado por mensajeria de texto a su
teléfono celular y/o correo electronico registrado en el Banco Nacional.

Por favor seleccione el medio por el cual desea recibir su "codigo de verificacion™:

Correo electrénico: | v

Numero celular: I:I
PROCESAR

Si usted necesita actualizar la informacion de su teléfono y/o correo electronico, ingrese aqui.
Por el momento solamente se envian mensajes de texto de la operadora Kolbi.

Paso 1. Se le muestran las condiciones de uso del servicio BN TOKEN CELULAR. Es importante que
pueda leerlas, acepte las condiciones mediante el “check” y termine de confirmar su aceptacion con
el “Cdodigo de verificacion” que recibid en su celular o correo electrénico.

*

BN TOKEN CELULAR

1. Tener un dispositivo mavil con sistema operativo i05 de Apple o Android.
Contrato de utilizacion del servicio BN TOKEN CELULAR en los dispositivos méviles.

El cliente reconoce que es su obligacidon mantener su ordenador o mdvil con todos los sistemas de
antivirus actualizados, para evitar que terceros se impongan del conocimiento de su informacion v/o
claves. En forma adicional, el Banco le ofrece el servicio de antifraude denominado Software Token; ello
como un servicio y mecanismo de seguridad adicional & los ya existentes, La incorporacidon de esta
tecnologia, es en auxilio del cliente, v por consiguiente, no implica de ninguna manera gue el sistema de
informacion que en la actuzlidad mantiene el Banco sea inseguro.

El Software Token debe ser utilizado Gnicamente en el sitio transaccional del Banco Nacional, en las
direcciones https://fwww.bncrfi.cr o  https:/fwww.bnonline.ficr y en BN Mdvil en la direccion
https://bnmovil.bnonline.fi.cr o desde el App BN mas cerca de usted; el cliente se compromete, ya sea
por accidn u omisidn, & no revelar los codigos de OTP generados en el mismo & ninguna persona,
organizacion o sitio de internet diferente a los indicados anteriormente.

El Software Token debe ser de use personal, es decir, debe estar en custoedia absoluta de su propietario,
quien dnicamente podré realizar el ingreso al sistema BN-INTERMET PERSOMNAL vy podra ejecutar las
transacciones si cuenta con el dispositivo mavil en su poder v correcto funcionamiento.

El Software Token es un complemento adicional a la clave secreta del cliente. El cliente ha sido advertido
e infermado de esta situacidén; por consiguiente, se compromete a no revelar su cddigo de acceso del
sistema y a respetar las recomendaciones en esta materia que el Banco ofrece. -

'#! He leido y acepto los términos generales para utilizar BN TOKEN CELULAR en el dispositivo mavil.

Codigo de verificacion: |HWGITF (el que recibid al celular o correo)




Paso 2. Se le muestran las instrucciones para la descarga del App BN Token Celular. Completa los
pasos ingresando a la tienda que te corresponda: Play Store (Android), App Store (10S) y App Gallery
(Huawei), una vez instalada la aplicacion, se debe presionar el botdn “Siguiente”.

Afiliacién a BN TOKEN CELULAR

BN TOKEN CELULAR es una tecnologia de seguridad utilizando su dispositive movil, ya sea
teléfono celular inteligente o tableta.

Funciona mediante un App en su dispositivo que una vez finalizado el procese de registro, le
permite generar un OTP o clave de un Gnico uso.

Requisitos para el uso de BN TOKEN CELULAR:
1. Para su teléfono o tableta con 108 (iPhone o iPad) debe descargar 1a aplicacion BN TOKEN
CELULAR en App Store.
2. Para su teléfono o tableta con Android. debe descargar la aplicacion BN TOEKEN CELULAR
en Play Store

Usted debe instalar la aplicacion en su dispositive antes de continuar con este proceso.

Presione el boton “SIGUIENTE™ si desea realizar la afiliacion.

SIGUIENTE

Paso 3. Recuerda que para continuar ya debe estar instalada el App BN Token Celular en tu celular.
Seguidamente, aparecerd un coédigo QR, el cual deberd escanearlo abriendo la aplicacién BN Token
Celular, presiona el icono “Leer QR” y con el celular puede leer el cédigo generado en BN Internet
Banking.

SIGUIENTE




Pantalla- App BN Token Celular para escanear QR

LEER QR

Paso 4. Luego de escanear el cddigo QR, deberas darle un nombre (el de su preferencia) a la cuenta,
el cual se te mostrard siempre al ingresar a la aplicacién y le permitirad diferenciar a los usuarios en
caso de que el cliente posea varias cuentas de BN Internet Banking (no cuentas de ahorro, sino en
caso de contar con otro acceso o perfil a la pagina transaccional del BN).

Tu cuenta ha sido creada

Ingrese el nombre de la cuenta




Al ingresar el nombre de usuario y presionar el boton “OK”, automaticamente se genera un OTP,
considerar que cada OTP tiene un tiempo de expiracién, el cual sera establecido por el Banco, con el

fin de que el cliente tenga el tiempo necesario para validar la transaccion y el cédigo no pueda ser
utilizado por terceros.

¢ Banco Nacional de CostaRica

Autenticacion OTP

962681

Para continuar con el proceso, en BN Internet Banking debe ingresar este OTP generado por el App
BN Token Celular en “Validacién de OTP” y presiona el botdn “Siguiente”.

Validacién de OTP

1. En su dispositivo movil, debe ingresar el nombre de la cuenta con la que desea validar los OTP.

Barco Maconal de Costa Rica

2. Al seleccionar la cuenta, se muestra su OTP (cédigo de validacion) en su dispositivo, que debera
ingresar en la parte inferior de la pantalla de Internet Banking (las letras deben ser minusculas).

¢ Banco Naclonal de Costa Rica

At mein OTP

Validacion de OTP

SIGUIENTE




’

Paso 5. El proceso ha finalizado por lo que deberds presionar el boton “Desconexién”.

Proceso finalizado exitosamente
Para poder utilizar su BN TOKEN CELULAR realice la desconexion.

Ahora podra realizar sus transacciones que requieran OTP, tanto en BN Internet Banking como
en BN Movil.

DESCONEXION

La proxima vez que ingreses, deberas digitar el nimero de identificacién, clave y un OTP suministrado
por el App BN Token Celular.
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Consultas frecuentes
éCuales navegadores web son compatibles para poder realizar este proceso?

Respuesta: El proceso se puede realizar por medio de Internet Explorer, Google Chrome, Mozilla
Firefox y Microsoft Edge.

éEs necesario presentarse en una oficina del BN antes o después de realizar el proceso?

Respuesta: No es necesario presentarse en una oficina antes de realizar el proceso, de igual forma
no es necesario al finalizar, debido a que el token celular quedara habilitado al finalizar el proceso.

éQué sucede si la aplicacién BN Token celular no quiere leer el cédigo QR?

Respuesta: Se recomienda escanear el cédigo directamente con la cdmara del teléfono para descartar
gue sea un inconveniente del dispositivo, se recomienda mover el puntero del mouse o cualquier
interferencia entre la cdmara y la pantalla que interfiera en la visualizacion del coédigo.

éEs posible realizar el proceso de token celular si actualmente tengo activo un token llavero?

Respuesta: Es posible realizar el proceso si actualmente posee un token llavero activo, al finalizar el
proceso de token celular, el token llavero quedara inactivo.

Estoy haciendo el proceso siguiendo todos los pasos correctamente, sin embargo, en el Ultimo paso
al ingresar el OTP me redirige a la pantalla de saldos y no me permite concluir équé puedo hacer ante
esta situaciéon?

Respuesta: Esto sucede en la mayoria de los casos con dispositivos que utilizan Android y no tienen
la fecha y la hora programada de manera automatica, para poder realizar la configuracion correcta,
se deben seguir los siguientes pasos:

1. Ingresar en el menu de configuracion del teléfono y seleccionar la opcidn de fecha y hora:

Barra de navegacion

® Mas

Sistemna
(@ Fechayhora

@ Teclado e idioma
@ Configuracion de accesibilidad
@ Programar encendide y apagado
w Dpciones del programador
Actualizador del sistema

() Acerca del teléfono



2. En el menu de fecha y hora, deben quedar habilitadas las opciones “fecha y hora
automaticas” y “zona horaria automatica”

Fecha y hora

echa y hora automaticas
Usar hara proparcionada por Ia red

ona horaria automatica

sar zona horaria proparcianada por ka red

Usar formato de 24 hs
1:00 PM

Elegir el formato de fecha
/122N

Reloj doble
Mostrar gl relo) doble en la pantalla de blogues en reaming

3. Enla imagen anterior podemos apreciar que la opcién “fecha y hora automatica” tiene un
submend, al presionarlo se despliegan varias opciones, de las cuales debe quedar habilitada
la opcidon “usar hora proporcionada por la red”:

Fecha y hora automaticas ‘

Usar hora proporcionada por kared o

Usar el tiempa T

desactivado




Al descargar la aplicacién BN Token Celular, la misma no abre y muestra un error indicando que
sucedié un problema, équé puedo hacer ante esta situacion?

Respuesta: Ante esta situacion se recomienda instalar la aplicacion desde la tienda respectiva y al
finalizar eliminar los datos y el cache desde la configuracion del teléfono, siguiendo los siguientes
pasos:

1. ingresar alos ajustes del teléfono, en la opcidon aplicaciones y notificaciones, en dicha opcién
se muestra una lista de todas las aplicaciones instaladas en el teléfono, el cliente debera
buscar “BN Token Celular” y seleccionarla:

Orange 3% M 17:46 [RENL.] [aRch & 8T BrA]
= X N Ajustes Q

Lun., 23 abr. @ Red e Intemet

Wi-Fi, uso de datos, modo avién

.|))

No hay notificaciones

Conexion de dispositivos
Bluetoath, TV/Altavoz, NFC

™

Aspecto

Temas, fondos de pantalla

Aplicaciones y notificaciones
Permisos de aplicacicnes, aplicaciones pradetermi

&  Bateria
- 84 %, tiem

estante aprovimado: 1 dia 4h

Pantalla

Nivel de brillo, suspension, tamaio de la fuente
) Sonido

Audio, Tono de llamada, No molestar

7} Almacenamiento
Usado: 68 %, disponible: 1031 G8

g Operaciones con una mano

2. Al seleccionar la aplicacion BN Token celular, se muestra la opcion de almacenamiento,
dentro de dicha opcion se muestran los botones “borrar datos” y “borrar caché”, es necesario
seleccionar ambos para eliminar todos los datos:



< Informacion de la aplicacion

| BN Token Celular
Instalado(a)

Desinstalar Forzar detencion
Notificaciones de aplicaciones

Permisos
Camara

Almacenamiento
18,24 MB utilizado en memoria interna

Uso de datos
No se utilizaron datos

Bateria
Ningun uso de bateria desde la tltima carga completa

Abra en forma predeterminada
No fijada como predeterminada

Memoria

< Almacenamiento

il BN Token Celular
Version 1.1.2
Borrar datos Borrar caché
ESPACIO USADO
Aplicacién 18,03 MB
Datos 213KB
Caché 209 KB

Espacio total 18,45 MB




