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Generalidades del alcance
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Cumplimiento normas de auditoria

El estudio de Auditoria se realiza de conformidad con:

Criterios

MGO05-MCGGRO02 Metodologia de

* El Marco Internacional para la Practica Profesional de identificacion y clasificacion de Ia

la Auditoria Interna.

*Las Normas Generales de Auditoria para el Sector

Publico.

* Las Normas para el Ejercicio de la Auditoria Interna en

el Sector Publico.

* El Manual de Operaciones de las AI-CFBNCR.

Procesos

El estudio abarca los siguientes procesos:
v/ Banco: CGGRO2 Direcciéon General
Riesgos

Objetivos

1 Determinar el nivel de implementacion en la
aplicacién de la metodologia y lineamientos en
la clasificacion de la informacién alineados con
los principios técnicos de disponibilidad,
integridad y confidencialidad de los activos de

informacion.

informacion

COBIT 5: APOO1 Gestionar el Marco de

Gestion de Tl

COBIT 19 AP014 Gestionar los datos

* OEA: Organizacién de Estados Americanos,
Recomendaciones para establecer un
sistema de clasificacién de la informacién

Areas

Direccion de Seguridad de la Informacion vy
Riesgos Digitales.
Direccion de Servicios Tecnoldgicos

2 \Verificar si la Direccion de Riesgos
gestiona la clasificacion de la informacién
bajo un enfoque de mejora continua de
acuerdo con lo definido por COBIT y la
OEA para la gestion y clasificacion de la
informacion.
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Principales resultados N /comonis BANCO
informe de Auditoria e

El estudio se refiere a la evaluacidn y analisis de la gestion de la clasificaciéon de la informacién en la
Direccién de Riesgo, en particular en la Direccién de Seguridad de la Informacién y Riesgo Digital,
en la actualizacién, implementacidon, monitoreo y generacién de acciones de mejora continua.
Adicionalmente, incluye la definicién y aplicacidon de un nivel de madurez, basado en las mejores
practicas, para identificar el estado actual del proceso.

La clasificacion de la informacidon permite a la organizacion mejorar su eficiencia y garantiza que la
informacion reciba la proteccién adecuada de acuerdo con su sensibilidad, valor, criticidad y el nivel
de riesgos resultantes de una divulgacién indebida, dafio o destruccidén no autorizada.

La implementacion de la clasificacion de la informacion en el Banco cuenta con una base
documental aprobada y publicada, tiene un esquema de clasificacion y etiquetado para la
informacion.

Las oportunidades de mejora identificadas estan relacionadas con:

* La definicidn del alcance estd limitado a un plan de sensibilizacion; no contiene un alcance para
ser medido por indicadores o métricas.

* La metodologia no se integra con otros proyectos.
* Lainiciativa no tiene asignadas las responsabilidades.

La Direccidon de Riesgo debe redefinir la gestidon de la clasificacion de la informacién aplicando un
enfoque sistémico, identificando los riesgos y el estado de aseguramiento meta, un plan operativo,
los indicadores, un esquema de rendicion de cuentas a drganos de supervision y la integracién de
las partes interesadas; ademas, el esquema de monitoreo y mejora continua en la aplicacion de la
metodologia de clasificacion de la informacion.




